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CONTRATACION DEL SERVICIO DE ACCESO DEDICADO A INTERNET,
SEGURIDAD GESTIONADA, RED INALAMBRICA ADMINISTRADA E
IMPLEMENTACION DE FIBRA OPTICA INTERNA

1. ANTECEDENTES:

Para el cumplimiento de objetivos y el mantenimiento de las Condiciones Basicas de Calidad
(CBC), la Universidad Tecnolégica de los Andes (UTEA) busca fortalecer sus sistemas de
informacion y comunicaciones, asegurando una infraestructura de red robusta, segura y de
alta disponibilidad para toda su comunidad universitaria. Para ello, se requiere la

2. AREA USUARIA:

Todos los locales de la Universidad Tecnoldgica de los Andes (Sede Principal y Filiales),
administrados por la Oficina de Tecnologias de Informacion.

3. OBJETIVOS DE LA CONTRATACION:

Objetivo General:

Realizar la Contratacion de una persona juridica para que brinde el SERVICIO DE ACCESO
DEDICADO A INTERNET Y SEGURIDAD GESTIONADA, a fin de asegurar el ptimo desarrollo
de las actividades y el cumplimiento de los objetivos propuestos. Esto incluye la Red
Inalambrica Administrada e Implementacion de Fibra Optica Interna.

Objetivos Especificos:

a. Acceso a internet para el desarrollo de las actividades diarias de los usuarios
trabajadores y estudiantes de la Sede y Filiales de la Universidad Tecnolégica de los
Andes.

b. Contar con Seguridad perimetral gestionada asegurando la confidencialidad,
integridad y disponibilidad de la Informacion a través de la administracion de equipos
de Seguridad.

¢. Garantizar una conectividad inalambrica robusta y gestionada en todos los locales,
soportando la alta densidad de usuarios y dispositivos (aproximadamente 10,000
alumnos y 1,500 trabajadores).

d. Establecer una infraestructura interna de fibra Optica en la sede principal para
comunicar edificios, garantizando una interconectividad de alta velocidad y baja
latencia.
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e.  Adoptar una arquitectura de seguridad SASE (Secure Access Service Edge) para una
proteccion integral y eficiente de los recursos de la universidad, independientemente
de la ubicacion de los usuarios o dispositivos.

4. ALCANCE Y ENFOQUE:

Considerando una poblacion aproximada de 10,000 alumnos y 1,500 trabajadores
(docentes y administrativos) distribuidos en 5 locales, la solucién propuesta debe
contemplar:

4.1. Servicio de Acceso a Internet:

d.

El servicio de acceso a Internet provisto debe estar configurado como minimo a una
velocidad 3000 Mbps (1000 Sede-Abancay, 500 cada local Filial Cusco (03 Locales) y
Filial Andahuaylas 500) debidamente garantizado, con un grado de concentracion del
servicio de 1:1 en el tramo local e internacional.

y dedicado 100%, sin utilizar esquemas de acceso compartido acceso del
asimétrico.

El backbone de la red local del proveedor debe ser en Fibra Optica.

velocidad arriba mencionada).

Permitir el transporte de voz, datos y video sobre el Protocolo IP.

Capacidad de Monitorear el nivel de uso del ancho de banda a través de su centro de
gestion.

Poseer servidores DNS redundantes y distribuidos en locales distintos.

Poseer NOC (Network Operations Center) propio acreditable o mediante documento
que describa el nivel de servicio y/o disponibilidad de servicio que la entidad espera
de su proveedor y/o los niveles de escalamiento para la atencién del servicio de
internet. .

Disponibilidad de Crecimiento Asegurada del ancho de banda. El proveedor debera
permitir un crecimiento de un ancho de banda en multiplos de 1Mbps.

kI servicio debera estar disponible y operativo las 24 horas del dia durante el tiempo
de duracion del contrato.

El proveedor debera instalar todos los equipos nuevos y de primer uso los dispositivos
y/0 componentes necesarios para la puesta en funcionamiento del servicio sin que esto
implique costo adicional para la UTEA.

El proveedor debera proporcionar un pool de [P Piblicas, como minimo ocho (08) IPs.

Como parte del Servicio, el proveedor deberd considerar el equipamiento necesario
para dotar conectividad a internet.

Elnivel de disponibilidad del servicio deberd ser de 99.0%, medido mes a mes, durante
el tiempo de duracién del contrato.
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ademas de poseer conexion activa y directa al NAP Pert con infraestructura propia
Iisto debera de ser acreditado mediante Constancia o Certificado. En caso no sea
miembro, debera presentar Constancia de Proveedores que tengan punto de acceso de
intercambio a través de un miembro activo.

p.  El proveedor del Servicio debera garantizar que el ancho de banda contratado para el
enlace debera ser de uso exclusivo para la Entidad, desde el puerto WAN del router en
cada local de [a UTEA hasta el router de borde del Proveedor del servicio de Internet
Nacional.

q. Bl Servicio debera considerar la gestion y mantenimiento de los equipos de acceso a
Internet instalados por el proveedor.

r.  Soporte teenico 24x7x365 con un tiempo maximo de respuesta menor a las 4 horas
luego de generado la averia.
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s.  Elprotocolo de transporte del Backbone del proveedor debe ser MPLS o superior.

t. Ll proveedor debera proveer una herramienta de monitoreo del consumo via web, la
cual muestre la informacion en linea del consumo del ancho de banda real del enlace
la cual permita un acceso seguro (HTTPS) y autenticacion del usuario.

u.  Laherramienta de monitoreo debe permitir realizar el reporte de estadisticas de us
que contemple el volumen de trafico mensual, semanal y anual.

La solucion debe ser un servicio integral basado en una arquitectura SASE, que combine las
funcionalidades de red y seguridad en una tnica plataforma en la nube, brindando
proteccion y acceso seguro a los usuarios y recursos de la UTEA, sin importar su ubicacién.

a. Lasolucion debe integrar funcionalidades clave como:

Next-Generation Firewall (NGFW) como servicio en la nube: Proteccion
perimetral, control de aplicaciones, administracion de ancho de banda (QoS),
VPN IPSec y SSL, IPS, prevencion contra amenazas de virus, spyware y
malware, asi como controles de transmision de datos y acceso a internet.

Secure Web Gateway (SWG): Filtrado de contenido web avanzado,
proteccion contra amenazas web y control de acceso a aplicaciones en la nube.

Cloud Access Security Broker (CASB): Visibilidad y control sobre el uso de
aplicaciones en la nube, prevencion de pérdida de datos (DLP) para datos
sensibles en la nube.

- ZeroTrust Network Access (ZTNA): Acceso seguro basado en el principio de
"nunca confiar, siempre verificar”, reemplazando las VPN tradicionales para
ACCCSO remoto.

Software-Defined Wide Area Network (SD-WAN): Optimizacion vy
enrutamicento inteligente del trafico de red, mejorando el rendimiento y la
eliciencia de las conexiones en todos los locales.

b.  Lasolucion debe ser gestionada por el proveedor, con una consola de administracion
centralizada que permita la visibilidad y el control de todas las funcionalidades.
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c.  Se requiere alta disponibilidad de la seguridad en el local principal, garantizando la
continuidad del servicio incluso ante fallas de componentes o enlaces.

®

Arrendamiento de una solucién de proteccion de redes con caracteristicas de Next
Generation Firewall (NGFW) para la seguridad de la red cmpresarial, con alta
disponibilidad en el local principal.

b. Lasolucion consta de 01 appliance nuevo de primer uso, sin EOL ni EOS anunciados, si |
es que se propone un componente fisico o virtual dedicado.

(]

El fabricante debe pertenecer al cuadrante de lideres de Gartner para “Iinterprise
Network Firewall” o “Firewalls de Redes Empresariales” En los tltimos reportes desde
el 2017 en adelante, considerando que atn no se genera el reporte del 2022,

d.  El fabricante debe estar catalogado como lider en el dltimo informe de Forrester W
Enterprise Firewalls.

e.  FEl fabricante deberd tener una efectividad de seguridad mayor o igual al 97% segin €
dltimo reporte de NSS Labs para Next Generation Firewall.

T
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trabajar IPv6 tanto en Firewall como en [PS. 3

g Laplataforma debe ser optimizada para analisis de co ntenido de aplicaciones en capa
7.

h. Los equipos NGFW deberan tener soporte vigente de fabrica durante la fecha de
contrato del servicio, el soporte del fabricante debera incluir atencion de incidentes de
software o hardware de la plataforma, reposicion de partes o equipo de reemplazo en
caso de falla de hardware.

i, Como parte de la propuesta, se debera proporcionar el acceso a una herramienta que
permita evaluar el nivel de adopcion de buenas practicas de configuracion en el Next
Generation Firewall implementado, con la finalidad de mejorar la postura de seguridad
de red proporcionada por la solucion.

a.  Throughput de Next Generation Firewall de 2.2Gbps medido con trafico productivo
real (transacciones usando una mixtura de aplicaciones de capa 7, transacciones
medidas en condiciones empresariales o transacciones HTTP 64KB de tamano).

b.  No se aceptaran mediciones hechas con trafico UDP o RFCs 3511, 2544, 2647 012420
mixes de trafico que no especifiquen tamano de transacciones o paquetes.

c.  Throughput de Prevenciéon de Amenazas de 0.9 Gbps medido con trafico productivo
real (transacciones usando una mixtura de aplicaciones de capa 7, transacciones
medidas en condiciones empresariales o transacciones HTTP 64KB de tamano), con
las siguientes funcionalidades habilitadas simultanecamente: Control de aplicaciones,
Sistema de Prevencion de Intrusos (IPS), Antivirus/Antimalware de red,
Antispyware/AntiBot, control de amenazas avanzadas de dia cero (Sand boxing), Filtro
de Archivos, y Logging activo.
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d.  Si el fabricante tuviese diferentes niveles o modos de inspeccion de seguridad, el
equipo ofertado debera soportar el throughput requerido con el nivel 0 modo mas alto

de inspeccion.

e.  Se debe garantizar que el equipo no degrade su performance por debajo de lo
requerido por la Entidad cuando se vayan habilitando los médulos de seguridad
indicados cn el modo mas alto de inspeccion.

f. No s¢ aceptaran cartas de fabricante como fundamento para ¢l cumplimiento de
performance, se  debera  comprobar el requerimiento de throughput con
documentacion publica del fabricante adjuntando el link que lo respalde.

g Elequipo debe soportar como minimo 200.000 sesiones simultaneas y 37.000 nuevas
sesiones por segundo, medidos con paquetes HTTP de 1 byte.

h.  Disco de estado solido interno de 120 GB o superior.

i Minimo ocho (08) interfaces de red 10/100/1000 en cobre, formato RJ45 para tréfico
de datos de la red, las mismas que deberan estar habilitadas.

j. Minimo una (01) interfaz de consola RJ45.
k. El dispositivo de seguridad debe soportar VLAN Tags 802.1q, agregacion de links

802.3ad, policy based routing o policy based forwarding, ruteo multicast, jumbo
frames, sub-interfaces ethernet l6gicas, NAT de origen y destino.

I Debe soportar enrutamiento estdtico y dinamico (RIPv2, BGP vy OSPFv2).

m.  Soportar como minimo las siguientes funcionalidades en IPv6: SLAAC (address auto
configuration), NAT64, Identificacion de usuarios a partir de LDAP/AD, Captive Portal,
IPv6 over IPv4 IPSec, Reglas de seguridad contra DoS (Denial of Service), Descifrado
SSL/TLS y SSH, PBR (Policy Base Routing) o PBF (Policy Based Forwarding), OSPFv3,
QoS, DHCPv6 Relay, SNMP, NTP, NTP autenticado, SYSLOG, DNS y control de
aplicaciones.

n.  Permitir configurar el tiempo de almacenamiento en caché de la Tabla ARP.
0. Permitir NAT de destino basado en dominio en lugar de IP.

p.  Elequipo deberd ser capaz de balancear el trafico entrante por esa regla de NAT de
destino.

g.  Soportar DNS Dindamico en las interfaces de red del equipo de seguridad.
r.  Soportar tiineles GRI: como punto inicio o finalizacion del tinel.

S. Capacidad de inspeccionar el contenido en tuneles GRE, GPRS, VXLAN e [PSec no
cifrado, sin necesidad de que el equipo de seguridad sea el punto final del tinel.

a.  Control de politicas por zonas, puertos, direcciones [P, segmentos y/o rangos de red,
region geografica, usuarios y grupos de usuarios, aplicaciones grupos estaticos de
aplicaciones, grupos dinamicos de aplicaciones (basados en sus atributos) y categorias
de aplicaciones.

b.  Debera ser posible la identificacion de la aplicaciéon y la inspeccion de malware,
spyware y exploits dentro del trafico cifrado por los protocolos en mencion.
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Permitir el agendamiento de las politicas de seguridad.

Debe ser posible especificar en las reglas de seguridad un grupo de objetos basados en
IP y/o URL que se alimenten dindmicamente de una fuente externa,

Permitir agrupar las politicas de seguridad utilizando ctiquetas u otro mcétodo.

Permitir anadir un comentario de auditoria cada vez que se crec o se edite la politica
de seguridad.

Cada comentario debera estar asociado a la version de la politica editada. sto con el
fin de garantizar buenas practicas de documentacion, organizacion y auditoria.

Debe permitir realizar validaciones de la configuracion antes de ser aplicada o
instalada, esto implica, entre otras cosas, identificar y notificar cuando existan reglas
generales superpuestas sobre otras especificas (shadowed rules).

Debe permitir descifrar el trafico de navegacion de usuarios a internet mediante
instalacion de un certificado digital en los equipos.

Debe permitir descifrar el trafico entrante hacia servidores I'TI'PS publicados en
internet importando el certificado del servidor en el Firewall.

Debe ser capaz de inspeccidn el trafico cifrado, incluyendo el protocolo TLS 1.3.

Debe tener la capacidad de bloquear la conexion hacia sitios web cifrados con
protocolos obsoletos e inseguros.

Debe contar con un dashboard de reportes y logs dedicados a monitorcar el trafico de
descifrado SSL/TLS, este dashboard debera estar disponible en la interfaz grifica, con
el objetivo de identificar rapidamente problemas relacionados con las técnicas de
descifrado de trafico, el mismo debe tener varios estados de troubleshooting v proveer
de las herramientas a los administradores para encontrar rapidamente las causas por
las cuales se puede producir una falla en la descifrado del trafico (por ejemplo,
informar sobre certificados expirados, claves de cifrado débiles, certificados
revocados, cierre de la conexion por parte del cliente, entre otros).

Reconocer por lo menos 3000 aplicaciones diferentes, incluyendo, mas no limitando:
el trafico relacionado a peer-to-peer, redes sociales, acceso remoto, update de
software, protocolos de red, voip, audio, video, proxy, mensajeria instantanca, email.

Debe procesar e inspeccionar aplicaciones que utilicen HTTP /2.

Para trafico cifrado (SSL/TLS), debe permitir el descifrado de paquetes con el fin de
permitir la lectura del payload de la aplicacion cifrada.

Debe inspeccionar el payload del paquete de datos con el objetivo de detectar las
aplicaciones en capa 7, a través de expresiones regulares, firmas u otro mecanismo.

El chequeo de firmas también debe determinar si una aplicaciéon esta utilizando su
puerto default o no, por ejemplo, RDP en el puerto 80 en ver del 3389.

Debe poder identificar y crear politicas de seguridad basadas en aplicaciones de
Sistemas de Infraestructura Critica (ICS) como addp, bacnet, modbus, dnp3, coap,
dlms, icep, iec-60870-5-104, mms-ics, rockwell, siemens, entre otros.
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g Debe aplicar andlisis heuristico a fin de detectar aplicaciones a través de analisis de
comportamicento del triafico observado.

h.  Con el objetivo de identificar aplicaciones propietarias a nivel de capa 7, la solucién
debe permitir nativamente la creacion de aplicaciones personalizadas desde la interfaz
de gestion, sin la necesidad de accion por parte del fabricante.

L. Debeser posible la creacion de grupos estaticos de aplicaciones y grupos dinamicos de
aplicaciones basados en sus atributos.

] Debe contar con un modulo de optimizacion de politicas, que identifique las
aplicaciones que han pasado sobre politicas basadas en puertos o de Capa 4, indicando
consumo en Bytes, Hits v Fechas de visualizacion.

k. Este modulo deberd facilitar la migracion de la politica de Capa 4 a una politica de Capg
7 a traves de un wizard.

a. - Para seguridad del ambiente contra ataques, los dispositivos de seguridad deben
poscer modulo de IPS (Intrusion Prevention System), Antivirus/Antimalware,
Antispyware/Antibot.

b.  Las funcionalidades de IPS, Antivirus y Antispyware/Antibot deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no existe el
derecho de recibir actualizaciones debido a caducidad de soporte con el fabricante.

c.  El equipo debera soportar el throughput solicitado operando en el maximo nivel o
modo de seguridad de inspeccion de IPS, Antivirus y Antispyware/Antibot.

d.  Lasfirmas deberdn estar basadas en patrones del malware y no inicamente en hashes,
con clobjetivo de detectar malware polimaorfico que pertenezca a una misma familia.

e.  Debe sincronizar las firmas de seguridad cuando el Firewall se implementa en alta
disponibilidad.

f. Debe identificar las consultas que realizan los hosts infectados hacia dominios
maliciosos, de tal forma que el Firewall pueda bloquear dichas consultas DNS.

g.  Loscventos debenidentificar el pais que origino la amenaza.

h.  Debera posibilitar la creacion de firmas customizadas por la interfaz grafica del
producto.

B Debe ser capaz de detectar y bloquear el virus y malware en general que se propague
en, al menos, los siguientes protocolos: HTTP, HTTPS, HTTP/2, FTP, SMB (versiones 1,
2y 3), SMTP, IMAP y POP3; tanto en IPv4 como en IPv6, para todos los protocolos en
mencion.

a.  lLasolucion propuesta debe incluir mecanismos de deteccion de amenazas de dia cero,
incluyendo una plataforma Sandboxing.
b.  Laplataforma de Sandboxing debera ser ofrecido en Nube (Cloud).

¢.  Como minimo se requiere que el Sandbox propuesto pueda detectar el malware de dia
cero en un tiempo no mayor a 5 minutos utilizando la emulacion completa de malware
en entornos Windows, Linux, Android y Mac (este tiempo de andlisis se debe cumplir

7



o

iU Universidad ‘ R e
by sk L “ne 4 "t
‘-&fg;:_.ﬁremolagica de los Andes DR-Internet Dedicado

de manera paralela para todos los archivos enviados al Sandbox, considerando analisis
dinamico completo, es decir, no incluye Firmas o Prefiltros).

d. Debera tener una disponibilidad del servicio de al menos 99.9% contabilizados
mensualmente.

e. Deberda ser un servicio propio del fabricante, no se aceptaran plataformas que
tercericen el servicio de Sandboxing con entidades terceras.

f.  El Next Generation Firewall debera ser capaz de actualizar las firmas de malware en
tiempo real, con el objetivo de tener informacion de malware detectado a nivel global
por el fabricante.

g ElNextGeneration Firewall debe ser capaz de enviar al sandbox de manera automatica
los archivos sospechosos que se propaguen por los protocolos ITTTP, TIPS, ITTTP/2,
FTP, SMTP, POP3, IMAP y SMB, tanto en [Pv4 como en [Pv6.

h. Debe permitir al administrador la descarga del archivo original analizado por
Sandbox.

i. Debe permitir reportar al fabricante eventos que son falso-positivo y falso-negativo en
el analisis de malware de dia cero a partir de la propia consola de administracion.

J- Debera soportar el andlisis de archivos ejecutables (EXE), DLLs, ELF (Linux), archivos
comprimidos (ZIP, 7ZIP, RAR) archivos office (doc, .docx, xls, xlsx, .ppt, .pptx),
archivos java (jar e class), archivos de tipos script (.vbs, .ps1, js), email link, flash,
archivos de MacOS (mach-o, dmg, pkg) y Android APKs en ¢l ambiente controlado.

k.  Permitir la subida de archivos al sandbox de forma manual y via APL

a. Permite especificar la politica por tiempo, horario o determinado periodo (dia, mes,
ano, dia de la semana y hora).

b. Debera incluir la capacidad de creacion de politicas basadas en la visibilidad e
identificar el usuario que accede a una URL a través de la integracion con servicios de
directorio, autenticacion via Active Directory, LDAP en general y base de datos local.

c. Debe soportar un cache local de URLs en el appliance, evitando el delay de
comunicacion/validacion de las URLs.

d. Debe poseer al menos 70 categorias de URLs, incluyendo las de malware y phishing.
e. Debe permitir la creacion de categorias personalizadas.

f. Debe contar con multi categorias de URL, que permita que un sitio web pertenezca a
dos categorias distintas.

g.  Debe identificar y categorizar los dominios nuevos, menores a 30 dias de antiguedad.
h. Debe permitir la customizacion de la pagina de bloquco.

i. Permitir la insercién o modificacién de valores en la cabecera HTTP del trafico de
aplicaciones Saa$S que pasen por el equipo de seguridad.

- Debe permitir notificar al usuario, mostrandole solo una pagina de alerta, pero
permitiéndole continuar la navegacion al site.
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Debe identificar cuando un usuario envia credenciales corporativas de red a sitios no
autorizados y debe poder bloquear dicho envio.

El servicio de proteccion de DNS debe alimentarse de telemetria provista por clientes
anivel mundial y mds de 30 fuentes de inteligencia de amenazas de terceros.

La solucion debe ser capaz de predecir y detener dominios maliciosos de malware
basados en algoritmos de generacion de dominio (DGA).

Debe utilizar machine learning y/o inteligencia artificial para detectar nuevos
dominios nunca vistos autogenerados por algoritmos DGA.

Debe poseer politicas para bloquear dominios DGA o interrumpir las consultar de DNS
a dichos dominios.

Debe ayudar a contener ataques emergentes basados en DNS, que utilicen técnicas §
tunelizacion lenta sobre trafico DNS, técnicas de entradas de DNS pendientes
adquisicion de subdominios.

Debe ser capaz de predecir nuevos dominios maliciosos inmediatamente luego de su
registro, antes de que puedan ser utilizados en ataques.

Debe detectar e interrumpir robo de datos ocultos o tunelizados en trafico DNS.

Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones,
entropia y frecuencia de n-grams para detectar posibles intentos de tunelizacién.

Debe bloquear resoluciones de DNS que usen técnicas de SNI Spoofing utilizadas para
eludir los controles de descifrado.

Debe imcluir a capacidad de creacion de politicas basadas en la visibilidad y control de
usuarios y/o grupos de usuarios a través de la integracion de servicios de
autenticacion via LDAP, Active Directory, E- Novell Directory, ixchange y base de datos
local.

Debe poseer integracion con Microsoft AD Domain Controller para la identificacion de
direcciones 1P y usuarios.

Esta integracion se podra realizar con o sin software agente.
Debe poder identificar la [P y el usuario de Dominio en base a Event Viewer y WMI.

Debe poder monitorear eventos de login y logout del Active Directory utilizando el
protocolo WinRM,

Debe soportar la recepeion de eventos de autenticacion de Controladores Wireless con
802.1x, Soluciones NAC y Proxy, via Syslog, XFF (X-forward-for) en la cabecera HTTP
y/0 XML AP para la identificacion de direcciones [P y usuarios.

Debe permitir el control, sin instalacion de cliente de software, en equipamientos que
soliciten salida a internet para que antes de iniciar la navegacion, se muestre un portal
de autenticacion residente en el firewall (Captive Portal).

Adicionalmente se podrad anadir un segundo factor de autenticacion.

Debe permitir la definicion de grupos dinamicos de usuarios.
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a. Losarchivos deben ser identificados por extension y firmas.

b.  Permite identificar y opcionalmente prevenir la transferencia (subida o bajada) de
varios tipos de archivos (incluidos MS Office, PDF, PE, APK, Flash, DLL, BAT, CAB, PIF,
REG, archivos comprimidos en RAR, ZIP u otro) identificados sobre aplicaciones.

c.  Permitiridentificar y opcionalmente prevenir la transferencia de informacion sensible
basados en el contenido del archivo, incluyendo, mas no limitando al nimero de
tarjetas de crédito; y permitiendo la creacion de nuevos tipos de datos via expresion
regular.

a.  Soportar VPN Site-to-Site y Cliente-To-Site en protocolos IPSec o SSL.

b. . LaVPN IPSec debe soportar como minimo: DES y 3DES; AES 128,192 ¢ 256 (Advance
Encryption Standard); Autenticacion MD5, SHA-1, SHA-Z; Diffie-Hellman Group
Group 2, Group 5 y Group 14; Algoritmo Internet Key Exchange (IKEv1 & IKEvZ).

c.  Permitir la aplicacion de politicas de seguridad y visibilidad para las aplicaciones que
circulan dentro de los tuneles VPN.

d. Las VPN client-to-site deben poder operar usando el protocolo [PSec o SSLy permitir
la conexion por medio de agente instalado en el sistema operativo.

e. Soportar autenticacion via AD/LDAP, Kerberos, TACACS+, SAMI, Certificados Digitales
y RADIUS, incluyendo Doble Factor de Autenticacion (2FA).

f.  Debe permitir los siguientes tipos de conexion del cliente al tinel VPN: Antes del
usuario se autentique en la estacion; Después de la autenticacion del usuario en la
estacion usando Single Sign On (SS0); Bajo demanda del usuario.

g El agente de VPN client-to-site debe ser compatible al menos con: Windows 7,
Windows 8, Windows 10, MacOS X, Linux,, y debe permitir la conexion desde equipos
PC, laptop, equipo movil.

h.  Debe contar con un dashboard grafico que permita monitorear a los usuarios
conectados por VPN.

a. Con la finalidad de no degradar el performance de procesamiento de red y seguridad
del Next Generation Firewall, la administracion del equipo, gestion de reportes y
gestion de logs deben contar con recursos dedicados de CPU, Memoria RAM y Disco
Duro, ya sea integrado dentro del mismo appliance u otro appliance independiente del
mismo fabricante.

b.  Permitir exportar las reglas de seguridad en formato CSV y PDI-

c.  Debe contar con un dashboard interactivo y grafico que permita monitorear el uso de
las aplicaciones en capa 7, sitios web visitados, actividad de los usuarios, actividad por
[P (origen y destino), paises origen y destino del trafico, uso de las reglas de seguridad,

actividad del trafico malicioso, actividad de los usuarios VPN.

d. Estainformacion podra ser vista en base a Bytes y Sesiones, y ser filtrado en base aun
rango de tiempo, IP, usuario, pais y regla de seguridad.

10



e

e

€.

“RE Universidad

B Tecidbaica e o Hndis TDR-Internet Dedicado

Debe permitir el control de acceso a la gestion del equipo a través de roles
personalizables.

Debe permitir el monitoreo de eventos basados en SNMP, integracion con SIEM a
través de Syslog, y envio de alertas por correo electrénico (integrandose a un servidor
SMTP).

Debe permitir la generacién de logs de auditoria detallados, informando de la
configuracion realizada, el administrador que la realizo, su IP y el horario de la
alteracion.

Debe permitir la asignaciéon de una cuota de uso de disco para definir una capacidad
maxima de almacenamiento de logs de trafico de datos, amenazas, auditoria de
configuraciones, eventos de sistema.

Debe soportar la personalizacion de reportes, permitiendo mostrar informacion d u?é%
eventos de antivirus, antispyware, IPS, navegacion a internet, aplicaciones, malward ”q,n
de dia cero, debe permitir seleccionar las columnas a mostrar, filtrar la informacién en
base a usuarios, grupos de usuarios, direcciones [P, el rango de fechas de los datos,
deben poder ser exportados en PDF y enviados automaticamente via correo
electronico.

La plataforma de seguridad debe permitir realizar tareas de gestion a través del API
basado en XMI..

Arquitectura: El contratista debe contar con una solucién de proteccién contra
ataques DDoS/DoS a través de un entorno en nube perteneciente a su propia red e

j_nn-;ms;t;-qt;txnul, Nn se atrcptar_an S({lllCi()nCS en las qu:e la proteccion DDoS sea una 0‘9%
funcionalidad adicional de equipos firewall, NGFW, ADC y/o Routers. %

.

175

Servicio en la nube Anti-DDoS, proporcionados a través de la proteccién basada en el
rendimicnto del trafico limpio bajo demanda.

Caracteristicas Basicas: Il "trafico limpio” se define como el trafico que no se origina
en atagues DoS o DDoS. El trafico identificado como ataques no puede caracterizarse
como trafico limpio.

La proteccion en nube debe garantizar una capacidad de mitigacion e inspeccién de
trafico de al menos 2 Gbps,

Ll servicio debe proporcionar proteccion DDoS para las capas 3 (tres), 4 (cuatro) y 7
(siete).

Elservicio debe proteger al menos los siguientes protocolos: FTP, HTTP, HTTPS, POP3,
SMTP, SNMP, DNS, PNT.

Funcionalidades y Operacion: Fl servicio debe contar con los mecanismos
necesarios para mitigar los ataques DDoS, ya sea en base a volumen, a protocolos de
red (capas 3 y 4) ya nivel de aplicacion basica (capa 7), considerando al menos la
siguiente lista (no exhaustiva): Inundacién SYN, Inundacién ACK, Inundacién UDP,
Inundacion ICMP, Inundaciéon nula del indicador TCP, Inundacion HTTP, Inundacién
HTTPS, Inundacion de consultas de DNS, Inundacién FIN/RST, Inundacién de
conexion, Mal uso de TCP, Fragmento TCP, Fragmento UDP, Ataques de amplificacién:
DNS, PNT, SSDP, SNMP, Low-Slow, como Slowloris y Slow Read, SYN+UDP o ICMP+UDP
(mixto), DNS mal formado; Trama ICMP incorrecta; Suma de comprobacién ICMP

11
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incorrecta; Frame [CMP demasiado grande; Longitud del encabezado demasiado corta;
Suma de comprobacion de TCP incorrecta; Indicadores de TCP defectuosos; Ataques
de reflexion.

El contratista debera brindar mensualmente un informe técnico con las estadisticas
sobre las amenazas y/o ataques mitigados por la solucion; esta informacion debera ser
enviada al siguiente correo institucional de soporte@utea.cdu.pe.

Se requiere un (01) administrador de ancho de banda de proposito especifico de
hardware tipo appliance que incluya las siguientes caracteristicas como minimo. Este
componente o funcién no debera estar embebida sobre enrutadores, firewalls, NGFW,
UTM entre otras.

Debera contar con al menos 3,000 aplicaciones identificadas.
El equipo debera contar con almacenamiento interno de por lo menos 100GB.

El equipo deberd soportar como minimo 750,000 de flujos concurrentes, 300,000
paquetes por segundo, asi mismo, ¢l equipo estard dimensionado para soportar hasta
1Gbps de ancho de banda y debera contar con las siguientes interfaces 2 bridges RJ45,
es decir 4 puertos RJ45 (10/100/1000), con bypass interno que impida la interrupcion
ante eventos de falla por energia 2 puertos de administracion RJ45, un puerto serial
R]45, 2 puertos USB 3.0.

Debera estar licenciado para poder gestionar 250Mbps de throughput simétrico
inicialmente con capacidad de poder incrementar (con licenciamiento adicional) a de
hasta 1Gbps.

La solucién deberd proveer la funcionalidad de Calidad de Servicio (QoS) para proteger
el ancho de banda de aplicaciones criticas y contener ¢l trafico no descado tanto en
[Pv4 e IPv6.

Las politicas o reglas de control de ancho de banda deben permitir: priorizacion de
trafico, definir un minimo ancho de banda garantizado y un maximo de ancho de banda
permitido.

Deberd contar con la funcionalidad de distribuciéon de trafico equitativo, la cual reparte
el ancho banda por igual entre todos los dispositivos conectados.

Este calculo de reparticion se realiza de forma dinamica constantemente, no es un
valor estatico y podra ejecutarse para el trafico excedente luego de que se haya
priorizado las aplicaciones criticas de la Entidad.

Posibilidad de crear multiples politicas de control independientes entre si, para las
distintas areas de la Entidad.

Debera soportar la creacion de politicas basadas en tiempo. Los periodos se pueden
configurar de acuerdo a las necesidades de la Entidad.

La solucion debera integrarse con minimamente 2 Directorios Activos (AD) de la
Entidad con la finalidad de manejar politicas basadas en usuarios.

Permitir la creacion de aplicaciones personalizadas de la propia Entidad para su

visibilidad y control. Estas aplicaciones se podran crear a través de [P y/o puerto y/o
url.

12
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n.  Deberaagrupar aplicaciones en categorias existentes y/o personalizadas como: Redes
Sociales, P2P, Actualizaciones de Software, Video y Musica, entre otros.

0. Monitorco en tiempo real con actualizaciones de como minimo 5 segundos, que
permita realizar un analisis de trafico en profundidad hasta la busqueda de una
estacion de trabajo y un servicio especifico, para el diagnostico de problemas y cuellos
de botella en la red.

p.  Debera permitir el envio de alarmas por medio de email y por traps (snmp).

q. Bl sistema debe soportar la exportacion de informacion a aplicaciones de coleccion
externa a traves de Netllow, donde el puerto de envio UDP sea configurable.

r.  Debera permitir la generacion reportes basados en graficos en los cuales se muestre el
Activo).

s.  La solucion debera mostrar estadisticas del trafico de descarga y de subida en uN
periodo de tiempo configurable.

t.  Lasolucion debera ser capaz de mostrar la geografia del trafico, es decir contra que
paises se esta realizando el intercambio de datos. Asi como soportar la creacién de
politicas que permitan bloquear el trafico desde o hacia uno o varios paises.

u.  lLasolucion debe contar con un dashboard que muestre en tiempo real y en simultaneo
distintos graficos de indicadores del comportamiento y consumo de la red.

v.  listosindicadores (trafico total, aplicaciones de mayor consumo, ip internas o usuarios
de mayor consumo, ip externas de mayor consumo, entre otros) deben mostrarse en
simultinco con actualizaciones de al menos cada 5 segundos.

w. Ll equipo debera detectar y mostrar anomalias en la red correspondientes a diversos
tipos de ataques, generando alertas y permitiendo la ejecucion de acciones que
minimicen su impacto.

x.  El equipo debe garantizar el almacenamiento de datos en su disco duro de por lo
menos los ultimos 12 meses, independiente de la presencia de un sistema de coleccion
externa, para la posterior generacion de reportes y estadisticas.

y.  Deberd considerar una consola de administracion grafica en el mismo equipo que
permita administrar, configurar y generar reportes del equipo Administrador de
Ancho de Banda. Se debera poder mostrar informacion de reportes al menos de los
ultimos 12 meses.

z. Ll equipo debe poseer un puerto de gestion especifico para la administracion del
sistema. No permitiéndose su administracion a través de las interfaces que procesan
el trafico de red del usuario.

aa. La Entidad debera contar con acceso de lectura al equipo (4 usuarios) para la
obtencion de reportes en cualgquier momento. Estos usuarios seran distintos a los que

tendra el proveedor del servicio.

bb.  Capacidad de limitar elacceso a la consola de Gestion del equipo para un grupo estatico
de direcciones [P, previniendo el acceso no autorizado al equipo.

cc.  Lasolucion deberd poder conectarse con el servidor de actualizaciones del fabricante
para que pueda descargar e instalar las actualizaciones remotamente. De esta forma se

13
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garantizara que el equipo siempre se encuentre actualizado con la Gltima version
publicada por el fabricante.

El equipo debera ser nuevo, de primer uso, con garantia del fabricante, sin EOL y EOS
anunciados.

Garantia del fabricante por el HW a través de RMA (Return Merchandise Authorization,
Autorizacion de Devolucion de Mercaderia) por el tiempo que dure el contrato. El
reemplazo por RMA de partes o hardware cubre Unicamente en caso de fallas del
equipo. No cuando se deba a fallas eléctricas, ni uso impropio, accidentes, abuso, fuego
o desastres naturales.

El proveedor se encargara del proceso del RMA en caso fuese necesario. Este proceso
de RMA no deberd ser mayor a 45 dias calendarios contados a partir de que el cliente
entregue el equipo averiado al proveedor.

Se requiere el suministro, instalacion y configuracion de 60 Access Points (ARg]
administrados centralmente, distribuidos en todos los locales de la UTEA.

Los APs deben ser de grado empresarial, con soporte para los estandares 802.11ac
Wave 2 o superior (preferiblemente 802.11ax/Wi-Fi 6 o Wi-I‘i 6I), y operar en ambas
bandas (2.4 GHz y 5 GHz).

La solucién debe incluir una controladora inalambrica (fisica o virtual) que permita la
gestion centralizada de todos los APs, la creacion de maualtiples SSID (redes
inalambricas) con diferentes politicas de seguridad (VLAN, autenticacion, etc.), y el
monitoreo del rendimiento y uso de la red inalambrica.

Debe soportar autenticacion por RADIUS (802.1X) e integracion con cl Active
Directory de la UTEA para la autenticacion de usuarios y grupos.

Debe proveer funcionalidad de portal cautivo para invitados y visitantes.

Capacidad de realizar roaming transparente entre APs para los usuarios.
g I I

Herramientas de analisis de espectro y deteccion de interferencias.
Funcionalidades de optimizacion de la senal y balanceo de carga entre APs.

Soporte para multiples antenas (MIMO) y tecnologias de beamforming para una mejor
cobertura y rendimiento.

El proveedor debera realizar un estudio de cobertura inalambrica previo a la
instalacién para asegurar una éptima ubicacion y cantidad de APs en cada local.

Impleme
}

En la sede principal, se requiere la implementacién interna de tendido de fibra éptica
para comunicar edificios adyacentes, con distancias de 100 a 150 metros.

La fibra 6ptica debe ser de tipo monomodo o multimodo (OM4 preferiblemente),
adecuada para redes de alta velocidad (10 Gigabit Ethernet o superior).

El tendido debe incluir la canalizacion, terminaciones, paneles de conexion (patch
panels), y todos los accesorios necesarios para una instalacion profesional y duradera.

14
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prucbas de atenuacion, pérdida de retorno y distancia.

i1 proveedor deberda suministrar ¢ instalar los transceptores opticos (SFP/SFP+)
necesarios en los equipos de red (SW CORE y switches de acceso) para la conectividad
de la fibra optica.

Serequicre un Switch Core de grado empresarial para la sede principal, que sirva como
punto central de la red y garantice la alta disponibilidad y rendimiento.

Il Switch Core debe ser modular y escalable, con capacidad para soportar interfaces
de 10 Gigabit Ethernet (10GbE) v futuras expansiones a 40GbE o 100GbE.

Debe soportar funcionalidades avanzadas de Capa 2 y Capa 3, incluyendo
enrutamiento dinamico (OSPF, BGP), VLANs, STP (Spanning Tree Protocol),
agregacion de enlaces (Link Aggregation), y QoS.

control redundantes) y software (redundancia de rutas, VRRP/HSRP).
Capacidad de gestionar y monitorear la red de forma centralizada.
Soporte para [Pv4 ¢ 1Pv6.

Integracion con sistemas de gestion de red existentes.

Certificados Digitales SSL: El servicio debe incluir certificado digital SSL para
servidores.

- Sello del sitio web de confianza que emite el certificado, donde una autoridad
acreditada garantiza la identidad del propietario del certificado.

~ Autenticacion y verificacion completa de dominio e identidad de la institucién
como el propietario del certificado, evitando la suplantacion de la identidad.

- Cifrado de la informacion confidencial durante las transacciones en linea,
evitando que la informacion sensible sea interceptada y/o alterada.

Tipo: wildcard.
E Cantidad: ilimitado.
Validez: 1 ano.
- Fstandar X.509 v3.
- Algoritmo de cifrado minimo: SHAZ256.
Soporta: TLS 1.0, 1.1y 1.2.
- Debera asegurar nombres de dominio o subdominios adicionales.
- Debe incluir certificacion de dominio e identidad de la organizacion.

- Nivel de Cifrado: Hasta 256 bits de encriptacion.
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=y Extended Validation: Si.

- Barraverde visible: Si.

- Debe incluir sello de confianza online del proveedor.

- Soporte de OCSP (online certificate Status protocol) y CRL.
- Soporte IDN (Internacional Domain names).

- Reediciones gratuitas ilimitadas todo ¢l tiempo contratado.

- Compatibilidad con el 99.9% de navegadores (1, Mozilla, Chrome, Opera, etc.).
- Garantia de 12 meses 6 1 ano para el servicio.

- Certificado emitido por Root certificate Authority - CA Raiz reconocido
mundialmente.

= Soporte e instalacion gratuitos.
b. Responsabilidades del Proveedor:

- El proveedor del servicio debera contar con sus propios recursos de equipos y
productos que estimen necesario para la prestacion del servicio.

- El proveedor debera garantizar la operatividad de los equipos instalados, si
alguno de ellos presenta fallas debera efectuar la revision del mismo en un
plazo no mayor de dos (02) horas de reportado el incidente, luego de superado
dicho plazo el proveedor deberd informar el estado del equipo, de persistir el
incidente, el equipo debera ser cambiado y/o reemplazado por un equipo de
similares o superiores caracteristicas en un plazo no mayor de 24 horas.

- Encaso de cambio de sede u lugar de instalacion inicial dentro del periodo de
contrato, el proveedor asumird a todo costo el traslado del servicio.

- Elcaso de ser necesario realizar obras civiles dentro o fuera de local del PCRIS
para la instalacion del servicio requerido, estos deberan ser realizados por el
Proveedor del servicio.

- El pool de direcciones IP actual deberd mantenerse si es que tuviesen
asignados.

c.  Capacitacion:

- El PROVEEDOR debera brindar cuarenta (40) horas durante el periodo del
servicio, para dictar capacitacion por el fabricante en las herramientas de
seguridad propuestas, asi como capacitacion para curso cl Certified
Information Security Manager, ambos cursos para dos (02) personas, la
capacitacién podra ser de manera presencial o virtual previa coordinacion con
el area usuaria.

- Finalizado la capacitacién, EL PROVEEDOR debera otorgar constancias y/o
certificados al personal capacitado.
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El plazo de entrega del servicio total sera de cuarenta (40) dias calendario como méximo,
contados a partir del dia siguiente de suscrito el contrato y/o orden de servicio.

"a.  Plan de Trabajo: Iil plazo de entrega del Plan de Trabajo es dentro de los tres (03)
dias calendario siguientes de la firma del contrato, debiendo contar como minimo con
los siguiente:

litapa de plancamiento (Objetivos, fechas tentativas de ejecucion de pruebas,
riesgos identificados y las acciones de respuesta, otros que el proveedor
considere).
tapa de levantamiento de informacion.

= litapa de capacitacion.

- litapa de documentacion de resultados obtenidos.

Iitapa de entrega y configuracion de Equipos.

b. Informe Final de la Implementacion del Servicio: El plazo de entrega del Informe _

eN

del acta fin de la implementacion del servicio, con los siguientes documentos:

- Informe téenico final referente al servicio, se firmara un acta de inicio por\;
ambas partes.

Acta de Activacion servicio habilitado, firmada por el especialista de
Informatica y Jefe de Proyecto del Contratista.

- Documento de niveles de escalamiento, en el cual se precise por cada nivel de
escalamiento los siguientes datos: contacto, nimero de teléfono fijo y celular.

- Acuerdo de confidencialidad.

-~ Cada informe o documentacion debe presentarse en formato digital
adjuntando los documentos sustentatorios.

Paralos pagos mensuales, el PROVEEDOR deberd hacer presentar el entregable mensual del
servicio, el misimo que debe presentar lo siguiente:

a.  Registro de interrupciones y/o averfas con el servicio (Fecha y Hora de Inicio,
incidencia y/o averia, diagnostico, solucion, fecha y hora de culminacion).

b.  Reporte mensual de incidencias en temas de seguridad de la informacién y acciones
ejecutadas

¢.  Reporte de estado del servicio contratado.

d. Reporte de Eventos y vulnerabilidades a nivel técnico y analitico.
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Autorizacion o Registro del Ministerio de Transporte y Comunicaciones (MTC) para brindar
los servicios de internet y transmision de datos o Registro de Empresas prestadoras de
Servicios de Valor Afiadido, acreditado con copia simple del documento en la cual se
acredite que cuenta con la autorizacion del Ministerio de Transportes y Comunicaciones
(Certificado de Registro de Empresas prestadoras de Servicios de Valor Anadido).

Mediante la presentacion de cualquiera de los siguientes documentos: (i) copia simple de
contratos u orden de servicio y su respectiva conformidad y/o constancia de prestacion o
(ii) constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre la experiencia solicitada en servicios de conectividad, seguridad

envergadura (minimo 5 contratos o documentos sustentatorios).

<
a
(1] 1
%y o CoN
T,

a. Lugar de ejecucion del servicio: Sede y filiales de la Universidad Tecnologica de los
Andes.

b.  El plazo de entrega del servicio sera de cuarenta (40) dias calendario como maximo,
contados a partir del dia siguiente de suscrito el contrato y/o orden de servicio.

c.  Elplazo de prestacion del servicio sera de trescientos sesenta y cinco (365) dias como
maximo, contados a partir de la firma del acta de activacion del servicio. La activacion
del servicio se refiere a la instalaciéon y puesta en funcionamiento del servicio.

El pago se efectuarda de manera mensual en moneda nacional, previa presentacion del
comprobante de pago y la conformidad del servicio. Para tal efecto, el proveedor debera
adjuntar en el anexo correspondiente el nimero de su Codigo de cuenta Interbancaria (CCI)
y el banco al que pertenece.

a.  El supervisor del servicio sera el responsable de la Oficina de Tecnologias de
Informacion.

b. La conformidad sera otorgada por la Coordinacion Administrativa Financiera, previo
informe del responsable de la Oficina de Tecnologias de la Informacion.

PENA

a. Penalidad por mora en la ejecucion de la prestacion del servicio: Iin caso de
retraso injustificado en la ejecucion de las prestaciones objeto del contrato, la Entidad
le aplica automaticamente una penalidad por mora por cada dia de atraso, hasta por
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un monto maximo equivalente al diez por ciento (10%) del monto del contrato vigente,
o, de ser el caso del item que debi6 ejecutarse.

Esta penalidad sera deducida de los pagos a realizarse. La penalidad se aplica
automaticamente y se calcula de acuerdo a la siguiente formula:

) o monto
Penalidad diaria = 0.10 x

F x plazo en dias
Donde I tiene los siguientes valores:

Para plazos menores o iguales a sesenta (60) dias, para bienes y servicios:
1'=0.40.

- Para plazos mayores a sesenta (60) dias, para bienes y servicios: F = 0.25.

Tanto ¢l monto como cl plazo se refieren, segin corresponda al monto vigente dé
contrato o item que debid ejecutarse o, en caso de que estos involucran obligacione

de ejecucion periodica o entregas parciales, a la presentacion individual que fuera
materia de retraso.

La empresa deberd garantizar  plenamente el servicio de conectividad
ininterrumpido, en caso de caidas y cortes se aplicara los descuentos proporcmnales
a la tarifa mensual adicionando ademas los danos y perjuicios.

11!

El proveedor es responsable por errores, deficiencias, calidad ofrecida y/o vicios
ocultos, por un plazo no menor de un (1) afo contado a partir de la conformidad
otorgada por la Universidad Tecnologica de los Andes.

La Entidad, no asumird ninguna responsabilidad por las obligaciones que por Ley
corresponde al contratista que prestara el servicio.

EIPROVEEDOR acepta que en la medida de que la prestacion es por encargo, y el costo
es asumido por la Universidad Tecnoldgica de los Andes; todo producto o materiales
(impresos, estudios, informes, graficos, programas, software de computacién u otros),
que se genere por la prestacion, es de propiedad de la UTEA, no constituyéndose titulos
de propicdad, derechos de autor y otro tipo de derechos para el PROVEEDOR; el mismo
que a merito de los presente documento, cede en forma exclusiva y gratuita, sin
generar retribucion adicional a lo estipulado en el presente documento.

Astmismo, durante la vigencia de la prestacion y dentro de los doce (12) meses
siguientes a su - termino, el PROVEEDOR no podra revelar ninguna informacion
conlidencial o de propiedad de la UTEA relacionada con la prestacion, con el contrato
que se genere o las actividades u operaciones de la UTEA.

Toda la informacion a la que el PROVEEDOR tuviere acceso, durante o después de la
ejecucion de la prestacion, tendran caracter confidencial, quedando expresamente
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prohibido su divulgacion a terceros por parte del PROVEEDOR, a menos que la UTEA
otorgue mediante pronunciamiento escrito la autorizacion correspondiente.

Publicacién | 11/07/2025 al 18/07/2025
_Portal web Institucional |

Absolucion de consultas | 11/07/2025 al 18/07/2025 |
' Presentacion de Propuestas | 21/07/2025
_Evaluacion de Propuestas 22/07/2025

Lugar de Presentacion

Por correo electrénico: logistica_cotizaciones@utea.cdu.pe o

Abancay Julio del 2025
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